Valija Hiile vaitekontroll: peaministri sonavott Riigikogu infotunnis

Andres Aule ja Andri Kiige

Analiitisi tehnilised osad on iile vaadanud Mdrt Poder.

Peaminister Kristen Michal (Reformierakond) vastas 28. jaanuaril Riigikogu infotunnis
Anastassia Kovalenko-Kalvarti (Keskerakond) kiisimustele selle kohta, kas peaminister oli
kursis 2025. aasta esimesel poolel Riigi Valimisteenistusele teatavaks tehtud liinkade ja
manipuleerimisohtudega Eesti e-hédletuse siisteemis ning mida peaminister arvab sellest, et
neid linki ja ohtusid hoiti veebruarist 2025 kuni detsembrini 2025 saladuses. Samuti: kas
peaministrile sobib, et meil on sellised potentsiaalsed ohud olemas?

Kiisimuse ja sonavotu stenogramm ning link videosalvestisele on saadaval siin:
https://stenogrammid.riigikogu.ee/et/202601281200#SND-40253791

Jargnevalt analiilisime ja hindame faktiviiteid peaministri vastuses.

Faktiviide 1 (osalt hinnang): Neid [s.o e-valimisi] on iile mitmekiimne aasta kasutatud,
need on igati turvalised ja ldbivalgustatud.

VH analiiiis: E-hdéletust on Eestis kasutatud alates 2005. aastast, seega veidi iile 20 aasta.

Maiste ,,turvalisus” on kiiberturvalisuse valdkonnas méératletud. Seda voidakse kasutada
iildkeelses tdhenduses ,.kaitstus” [1], kuid kiiberturvalisuse seaduses [2] on tdpsustavalt
madratletud siisteemi turvalisus kui ,slisteemi vOime osutada vastupanu mis tahes
sindmusele, mis ohustab siisteemis toodeldavate andmete voi stisteemi kaudu osutatavate voi
juurdepéésetavate teenuste kdideldavust, autentsust, terviklust ja konfidentsiaalsust™.

Kui ldhtuda s6na-sonalt seaduse méératlusest, saab kummutada viite, et Eesti valimised on
igati turvalised, niiteks sellega, et 2025. aasta kohalike omavalitsuste valimistel ei sédilinud
siisteemis toodeldavate andmete konfidentsiaalsus, kuna audiitori tegevusest lekkisid kahe
valija isikukoodid [3] koos hidilte ajatemplitega. [4] Juba sellise intsidendi tagajérjel on
rangelt vottes vOimalik sedastada, et siisteemi turvalisus ei olnud seaduse méératlusest
tulenevalt igati tagatud.

Kui vaadelda turvalisuse kiisimust laiemalt ja koos argumendiga ,,ldbivalgustatuse” kohta,
vastab tdele, et Eesti e-hdiletust on tdepoolest korduvalt uuritud ja selle kohta on avaldatud
mitmeid Kriitilisi uurimist6id, milles osutatud probleemidest on mitmed olulised lahendamata.
Uks niisugustest tdsistest probleemidest on see, et siisteem ei ole kaitstud tahtliku
manipuleerimise ega tarkvaravigade eest, millele on hiljuti selgelt viidanud ODIHR oma
2025. aasta aruande [5] punktis 65.

Eesti e-hddletuse ja selle auditeerimissiisteemiga seotud probleeme on peale teiste
soltumatute, sealhulgas rahvusvaheliste uurijate kirjeldanud ja demonstreerinud infoteadlane
Tarvo Treier 2024. ja 2025. aasta artiklites [6] [7] ning auditeerimissiisteemi osas viimati
26. jaanuaril Riigikogu korruptsioonivastase erikomisjoni liikmetele. [8] Nendest kirjeldustest
nidhtuvalt ei ole tdoendatud, et Eesti e-hddletuse siisteem on olnud varasematel valimistel voi
on praegu téielikult kaitstud voimalike siseringi manipulatsioonide eest.

VH hinnang: Viide on oma olulises osas hinnang (,,igati turvalised”), mis olemasolevate
tdendite ning autoriteetsete rahvusvaheliste ja akadeemiliste hinnangute pohjal PAIKA EI
PEA.


https://stenogrammid.riigikogu.ee/et/202601281200#SND-40253791

Faktiviide 2: Teadur tutvustas oma métteid riigi valimisteenistusele 2025. aasta
veebruaris, juunis tutvustas oma t66 tulemusi.

VH analiiiis: Oma teadusartiklis [7] on Treier méarkinud, et ta esitas valimisteenistusele
18. veebruaril 2024 memo ja tdpsustatud loetelu probleemidest ning 12. juunil 2024
andmestiku. Hiljem (sealhulgas nt 26. jaanuaril 2026) on Treier korrigeerinud, et ta andis
need andmed valimisteenistusele siiski mitte 2024., vaid 2025. aastal.

Tarvo Treier iitles 26. jaanuaril 2026 Riigikogu korruptsioonivastase erikomisjoni liikmetele
[8]: ,Ma andsin seda teada kahes osas. Kd&igepealt eelmise aasta veebruaris, kui ma
kirjeldasin neid olukordi, ja juunikuus andsin ka péris testandmed, needsamad 17 tiikki, mille
peal katsetada. Algul, veebruaris oli teoreetiline, et kuidas ja mida ma mdtlen, ja juunikuus
olid nditeandmed tehtud.” Valimisteenistuse esindaja kinnitas seda sealsamas.

VH hinnang: Viide PEAB PAIKA, kuid selles lauses kordab Michal sama, mida iitles
Kovalenko-Kolvart oma kiisimuses, ja tdpsustab teatavate andmete saamise aega, mis oli juba
enne avalikult teada ja mille iile vaidlust ei olnud.

Faktiviide 3: See info on koik avalik, see on avalikest allikatest ja pressiteadetest niha.

VH analiiiis: Eelmise lause pohjal saab ,,see info” selles lauses tdhendada teadur Treieri
motteid ja/voi tema t60 tulemusi ja/voi seda, et ta tutvustas valimisteenistusele veebruaris ja
juunis 2025 valimisteenistusele oma t606 tulemusi.

Tarvo Treieri t66 tulemused, millest ta teatas valimisteenistusele veebruaris ja juunis 2025
ning mille kohta oli esitatud Kovalenko-Kolvarti kiisimus, said esmakordselt avalikuks parast
28. novembrit 2025, mil ilmus neid kisitlev Treieri ingliskeelne teadusartikkel. [7] Selles
artiklis méirkis Treier samuti, et ta on 18.veebruaril ja 12.juunil oma
leidudest valimisteenistusele teatanud (vt siin ka faktivéite 2 analiiiis). Enne seda ei olnud
iihestki avalikust allikast voimalik leida midagi selle kohta, et Treier andis veebruaris ja
juunis 2025 valimisteenistusele infot, ega seda infot ennast.

Valimisteenistus avaldas 9. detsembril 2025 pressiteate ,,E-hddletamise auditeerimine saab
koostoos teadlastega taas tdienduse”, [9] kus ta esmakordselt viitas avalikult Treieri
2025. aasta leidudele. Selles pressiteates ei olnud teavet selle kohta, millal Treier oma
leidudest valimisteenistusele teada andis, ega ka selle kohta, et Treier on 2025. aastal
valimisteenistusele lildse tihestki probleemist teatanud.

Valimisteenistus on Treieri to6le viidanud ka iihes varasemas, 5. veebruaril 2025 avaldatud
pressiteates, [10] kuid seal on silmas peetud Treieri 2024. aastal avaldatud leidusid, mitte
neid, millest ta veebruaris ja juunis 2025 valimisteenistusele teatas.

VH hinnang: Viide on EKSITAYV, sest peaminister jattis tegelikult vastamata Kovalenko-
Kalvarti kiisimustele, kas peaminister oli selle infoga kursis ja kas ta peab selle info varjamist
kohaseks. Selles viites on peaminister kasutanud kahte demagoogiavdtet: piistitanud
»olgmehikese” (Strawman), vastates kiisimusele, mida ei esitatudki (,,kas see info on praegu
avalik?”), ja asetanud publiku ette nn punase heeringa (red herring), mille all peetakse silmas
kiisimuse teema ja fookuse muutmist., et andmed on praegu avalikud, ei jireldu loogiliselt, et
andmeid ei varjatud. Kuigi praegu on see info tdepoolest avalik, ei olnud see avalik enne
28. novembrit 2025 ja Kovalenko-Kolvarti kiisimus puudutas peaministri kursisolekut selle
infoga, mida valimisteenistus hoidis pikema aja viltel saladuses, enne 9. detsembrit 2025.

Faktiviide 4: Riigi valimisteenistus vottis ettepanekud arendusse enne 2025. aasta
kohalikke valimisi ja hankes osalemisest huvitatud audiitoritele tutvustas riigi
valimisteenistus ka selle teaduri to6 tulemusi.

VH analiiiis: Avalike andmete pdhjal ei ole voimalik kontrollida, kas ja millal tépselt vottis
valimisteenistus Treieri ettepanckud arendusse, kuid on tdendatav, et probleeme, mida Treier



2025. aastal valimisteenistusele kirjeldas, ei lahendatud auditirakenduses enne 2025. aasta
kohalikke valimisi. Auditirakenduse avaliku ldhtekoodi juures [11] ei ole viiteid selle
uuendamisele parast 30. maid 2024 — ja kui seda uskuda, kasutati 2025. aasta valimistel
auditirakenduse 2024. aasta maikuu versiooni.

Seda, kas ja millal valimisteenistus tutvustas audiitoritele Treieri 2025. aasta t66 tulemusi, ei
ole samuti voimalik avalike allikate pdhjal kindlaks teha. Lisame tépsustava joonealuse
mirkuse® selle kohta, millal see vdis toimuda, kui iildse toimus.

Samuti ei selgu peaministri vastusest ega avalikest allikatest, milliseid Treieri leide
audiitoritele tutvustati, kui iildse tutvustati. Treieri abiga on probleeme Eesti e-hiiletuse
siisteemis tuvastatud vahemalt kahel korral. Esiteks detsembris 2024 koos Kristjan Diiiinaga
avaldatud teadusartiklis [6] ehk n-6 Treieri-Diilina leiud, mille pohjal oli seesama
auditirakendus 2024. aasta maikuus, enne selle teadusartikli avaldamist nende ettepanekul
loodud. Ja teiseks 2025. aastal (vt siin faktivdite 2 analiiiis), muu hulgas seoses varem leitud
probleemi jatkumisega (n-6 Treieri leiud), mille peale auditirakenduses 2025. aasta valimiste
ajaks muudatusi ei tehtud.

Seega peab olema tidhelepanelik, sest sdna-sdnalt voib pidada paika, et audiitoreid tutvustati
teaduri t60 tulemustega — kuid see voib tihendada ka varasemat, Treieri-Diiiina leidu ja mitte
seda Treieri leidude nimekirja, millest ta teatas valimisteenistusele 2025. aastal ning mille
kohta Kovalenko-Kadlvart kiisis.

VH hinnang: Michal on esitanud viite, mida ei saa avalike andmete pdhjal kontrollida ja
mida saab seega hinnata vaid viite esitaja usaldusvddrsuse pohjal. Seejuures tuleb olla
ettevaatlik eksitava sdnastuse suhtes.

Faktiviide 5: ma saan aru, et tegid ka iihisteavituse koos teaduriga.

VH analiiiis: Siin saab olla moeldud vaid valimisteenistuse veebilehel valimised.ee
9. detsembril 2025 ilmunud pressiteadet, [9] mille sisu on avaldatud péev hiljem ka Taltechi
veebilehel. See sisaldab viiteid Treieri todle ja seal on teda tsiteeritud.

Faktivdite 3 kontekstis vaadelduna viitab see vidide pigem just sellele, et enne seda
pressiteadet ei olnud info valimisteenistuse ega TalTechi poolt avalik.

VH hinnang: Vidide PEAB PAIKA, kuid ei ole kiisimusele vastamisel oluline, sest
Kovalenko-Kolvarti kiisimus puudutas info saladuses hoidmist valimisteenistuse poolt
pikema aja viltel enne 9. detsembrit 2025.

Faktiviide 6: Seesama teadustoo ei avastanud muidugi iihtegi viga auditeerimises voi
turvaauku e-hiidletamises.

VH analiiiis: Peaministrile esitatud kiisimus puudutas info salajas hoidmist (mis on
tdendatud), mitte tema hinnangut Treieri teadustoo sisu kohta.

Moiste ,,viga” ehk ,,inimviga” on infotehnoloogias méératletud kui ,,inimese selline toiming
vOi toimimatus, mis vOib tekitada ettekavatsematu tagajirje” [12]. Uldkeeles tdhendab viga
»eksimust millegi, nt reegli voi tosiasja vastu, korvalekaldumist digest sooritusest”, sealhulgas

! Kui valimisteenistus tdepoolest tutvustas enne valimisi audiitoritele Treieri 2025. aasta to6 tulemusi,
sai see toimuda 11. septembril 2025 auditirakenduse testimise vdi infotunni [19] raames vdi hiljem.
Auditeerimise hankes osales vaid iiks ettevote (FocusIT OU), kuigi kutsutud oli kuus [20]. See, mitu
ettevotet osales infotunnis, avalikust dokumentatsioonist ei selgu, kuid olemasolevate dokumentide
pohjal eeldatavasti samuti iiks. Kuna peaminister on delnud, et Treieri t66 tulemusi tutvustati ,hankes
osalemisest huvitatud audiitoritele”, sai see toimuda, kui see iildse toimus, kuni 24. septembrini, mil
solmiti audiitorfirmaga leping, [21] pdrast mida ei ole enam pohjust rddkida hankes osalemisest
huvitatud audiitoritest.



»vale, soovimatute tagajirgedega otsustust, kditumist, tegutsemist vms” voi ,,mOOtmis-,
vaatlus- voi arvutustulemuse erinevust vastava suuruse tOelisest vddrtusest”. [13] Moiste
»turvaauk” on infotehnoloogias maédratletud kui ,tehtud viga, tegematajitt voi
tahelepanematus, mis voimaldab kaitsemehhanismidest méoduda voi neid blokeerida”. [14]

Tarvo Treier testis oma 2025. aasta t66s [7] 17 riinnet, millest 12 jdid auditirakenduses
avastamata, ning kinnitas 26. jaanuaril Riigikogu erikomisjoni liikmetele [8] (videos alates
35:04), et ,,auditirakendus oleks vdinud piilida kinni kuus, millest ta piiiidis viis”. Seega andis
auditirakendus testimisel ettekavatsematu ja ilmselgelt soovimatu tagajirje, mis liigitub
madratluste kohaselt veaks. Kuna sel teel on vdimalik auditirakendusest kui iihest e-héddletuse
kaitsemehhanismist mo6duda, eriti niiteks olukorras, kus siisteemi muid osi vdi andmeid on
audiitori teadmata manipuleeritud, on tegu ka turvaauguga.

Nimetatud 12 auditirakenduses avastamata riinde tuvastamine on audiitori lilesanne, kes peab
auditirakenduse puuduste tottu tegema kasitsi toimingud nende riinnete kontrollimiseks. Kui
audiitor seda ei tee (ja praegu ei ole dokumentaalselt kinnitatud, et tegi), on samuti tegu
vigade ja turvaaukudega nii auditeerimises kui ka kogu e-hddletuse siisteemis. Auditi
1opparuandes [15] ei ole maérgitud, et audiitorid on 2025. aasta valimiste suhtes iihegi
niisuguse toimingu 1abi viinud. Samuti ei ole auditi 16pparuandes mérgitud, et kasutatud
auditirakendus sisaldas eelmises 18igus kirjeldatud viga ja turvaauku, kuigi see pidi
peaministri véitel olema selleks ajaks audiitoritele teada. Auditeerimisprotsessi pohjalikumalt
analiilisinud ja jalginud [4] vaatleja Mart PGdra hinnangul nduaksid need toimingud audiitorilt
eraldi piihendumist viahemalt 30 minutiks, kuid 2025. aasta valimistel hiilte lugemise ja selle
auditeerimise kogu avalikku osa kajastavast videost [16] selliste toimingute tegemist ei ndhtu.
Seni ei ole iildsusele veenvalt tdendatud, et audiitorid need toimingud teostasid.

Samuti on Tarvo Treier Valija Hédlele antud lithiintervjuus [17] pidanud voimalikuks riski, et
,.korraldajad kasuta[va]d teist programmi v3i korraldajate keskkonnas [on] midagi lubamatut
keskkonda peidetud”.

Seega on Treieri t66 tulemusel tdendatud vdhemalt iiks viga ja turvaauk kasutatud
auditirakenduses. Samal ajal ei ole avalike andmetega veenvalt tdendatud, et Treieri toos
kirjeldatud riinded olid 2025. aasta valimistel vélistatud ja et need ei jddnud tuvastamata, eriti
kui korraldajad vdisid kasutada teist toGtlemisrakendust voi keskkonda oli peidetud midagi
lubamatut.

VH hinnang: Ka siin on peaminister kasutanud eespool nimetaud demagoogiavdtteid (nn
Olgmehike ja nn punane heeringas), sest talle esitatud kiisimus puudutas peaministri
kursisolekut tdendatult salajas hoitud infoga ja tema hinnangut selle info varjamise kohta,
mitte tema hinnangut Treieri teadust66 sisu kohta. Siiski on vdimalik hinnata ka eksitavalt
esitatud faktivdite paikapidavust. Kuna olukord, kus kasutatav auditirakendus sisaldab
vihemalt {ihte viga ja seda viga ei ole auditiraportis kirjeldatud, on ,,viga auditeerimises”, ja
turvaauk auditirakenduses on ka ,.turvaauk e-hééletamises”, piisab sellest, et lugeda viide
VALEKS. Mis puudutab neid Treieri leide, mida auditirakendus ei pidanudki tuvastama, on
peaministri vdide tdendamata, sest seni ei ole veenvalt tdoendatud, et audiitor viis koikide
nende stsenaariumide suhtes ldbi kontrolli nende probleemide vilistamiseks.

Faktiviide 7: Koik teaduri toos vilja toodud korvalekalded tuvastab valimisteenistuse
tootlemisrakendus ning audiitor on seni iga kord veendunud, et riigi valimisteenistus on
need kontrollid 14bi viinud.

VH analiiiis: Tarvo Treier on Valija Héélele antud lihiintervjuus [17] Oelnud, et
valimisteenistuse to6tlemisrakendus tuvastab vdhemalt koik need 17 korvalekallet, mida ta
oma t00s testis, kuid ,,kOikidele veaolukordadele vastavaid kontrolle to6tlemisrakenduses
pole”. Eeldame, et Treier pidas seejuures silmas tootlemisrakendust selle autentsel kujul,



milles ei ole iihtegi lubamatut muudatust. Viimatiste valimiste auditi 1dpparuandes [15] (lk 2)
leidub kahes kohas audiitorite mérge to6tlusprotsesside kontrollimise kohta.

Treieri katsetes [7] tuvastas valimisteenistuse auditirakendus 17 riindest viis, kuigi oleks
pidanud tuvastama kuus. Seega ei suuda auditirakendus tuvastada vdhemalt 12 korvalekallet,
neist iihte vea tottu. Peaministri vidide, et Treieri t60s [7] vélja toodud korvalekalded
(sealhulgas need 12, mida auditirakendus ei tuvasta) tuvastab valimisteenistuse
tootlemisrakendus, viitab sisuliselt sellele, nagu oleks tootlemisrakendus md&eldud
auditirakenduse kontrollimiseks, mitte vastupidi. Auditeerimise eesmirk aga on kontrollida,
et valimisteenistuse tootlemisrakendust ega andmeid ei ole manipuleeritud ja et
tootlemisrakendus on viinud té6tlemise 1dbi korrektselt. Seda peab kontrollima audiitor ise,
mitte  valimisteenistus oma todtlemisrakendusega audiitori asemel.  Sellest, kui
valimisteenistus ise ennast kontrollib, ei piisa.

Eeldusel, et siseriinne vois toimuda, ei piisa selle paljastamiseks sellest, kui audiitor tuvastab,
et valimisteenistus on kontrollinud, kas valimisteenistuse to6tlemisrakendus (mida voib olla
manipuleeritud) voi valimisteenistus ise kontrollis koiki korvalekaldeid.

VH hinnang: Ka eeldusel, et valimisteenistuse todtlemisrakenduse autentne versioon
tuvastab Treieri t66s testitud korvalekalded ja audiitor veendub, et valimisteenistus on need
kontrollid 14bi viinud, on niisugune vdide EKSITAYV, sest see ise ei vilista tegelikkuses koiki
Treieri to0s vilja toodud korvalekaldeid ega valimisteenistuse to6tlemisrakenduse voi sellega
seotud toimingute manipuleerimist ega kinnita, et audiitor on viinud tegelikult 14bi toimingud
koikide nende kdrvalekallete kontrollimiseks.

Faktiviide 8: Siin on ka kirjas, et elektroonilise hifletamise siisteem on ehitatud
selliselt, et mitte iiheski etapis ei ole voimalik e-hiili miarkamatult lisada, kustutada ega
muuta.

VH analiiiis: Peaminister vastas Kovalenko-Kolvarti kiisimustele justiits- ja digiministri
asemel ja nagu Riigikogu infotunni videost ndha, luges vastuseid maha paberilt.

Viide, et siisteem on chitatud selliselt, et mitte tiheski etapis ei ole voimalik e-hédili
markamatult lisada, kustutada ega muuta, ei pea paika. Varem on Tarvo Treier ja Kristjan
Diilina ODIHRi 2023. aasta raporti [18] pohjal tdendanud, et seda saab teha tootlusetapis.
Detsembris 2024 ilmunud teadusartiklis [6] mérkisid nad: ,,Kui héilte todtlemise etappi
stistemaatiliselt uurisime, selgusid turvandrkused (vulnerabilities), mis voimaldaksid ebaausal
siseringi lilkmel mérkamatult asendada koik hédletussedelid.” Veebruaris 2025 andis
valimisteenistus mdista, et ta on kdik turvanorkused korvaldanud, [10] kuid tegelikult ei
olnud tsiteeritud turvandrkused tdielikult korvaldatud.

Tarvo Treier on avalikult, viimati 26. jaanuaril 2026 Riigikogu erikomisjoni liikmetele [8]
demonstreerinud, et ka praeguses siisteemis on osaline e-hédélte asendamine (muutmine)
voimalik nii, et see vOib jddda auditirakenduses ja auditeerimisel méirkamata, kui audiitor ei
tee késitsi 1dbi vdhemalt 12 kuni 37 toimingut voimalike riinnete tuvastamiseks. Samuti on
Treier pidanud Valija Hiilele antud lihiintervjuus [17] vOimalikuks valimisteenistuse
tootlemisrakendusega seotud riski, et ,korraldajad kasuta[vald teist programmi voi
korraldajate keskkonnas [on] midagi lubamatut keskkonda peidetud”.

Kui need kaks riski omavahelises kombinatsioonis realiseeruvad, oleks vdimalik e-haili
méarkamatult muuta.

VH hinnang: Viide peab arvatavasti paika osas ,,siin on ka kirjas”, sest paberil, millelt
peaminister vastused maha luges, vois tdepoolest nii kirjas olla. Ulejadnud, valdavas osas on
védide VALE.



Valija Héile iildhinnang

Eespool analiiiisitud peaministri viited on olulises osas VALED v6i EKSITAVAD.

Peaminister ei vastanud kiisimusele, kas ta oli valimisteenistusele teatatud turva-
probleemidega enne nende avalikustamist kursis, ja piiiidis pShikiisimustele vastates luua
faktivdites 3 eksitavat muljet, nagu ei olekski valimisteenistus seda infot 2025. aasta
detsembrini iildsuse ja seadusandja eest salajas hoidnud. Mitmes faktivéites (1, 6, 8) piilidis
peaminister luua eksitavat muljet, et Eesti e-héddletusega ei ole mingeid probleeme.

Teatavas osas ei ole viited kontrollitavad voi toendatud. Peaminister kiill vaidles vastu kiisija
viéitele, et valimiste audiitorit ei teavitatud leitud probleemidest, kuid audiitorite valimiseelse
teavitamise kohta ei ole peale valimisteenistuse juhi ja peaministri suuliste vdidete seni
avalikke tdendeid. Kaks peaministri paikapidavat védidet puudutasid juba enne avalikult teada
olnud fakte, mida ei ole kahtluse ega vaidluse alla seatud.
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